Intercept X

Intercept X Advanced, Intercept X Advanced with EDR,

Intercept X Advanced with XDR, Intercept X Advanced with MTR

Sophos Intercept X es la mejor proteccion para endpoints del mundo. Detiene las

ciberamenazas mas recientes con una combinacion de IA con Deep Learning,
funciones antiransomware, prevencion de exploits y otras técnicas.

Sophos Intercept X utiliza un completo enfoque de defensa exhaustiva para
la proteccion de endpoints, en lugar de depender de una técnica de seguridad
principal. Este enfoque por capas combina técnicas modernas y tradicionales para

detener la mas amplia gama de amenazas.

Detenga las amenazas desconocidas

La IA con Deep Learning de Intercept X destaca en la deteccion y el blogueo de malware incluso
si es desconaocido. Lo consigue examinando detenidamente los atributos de los archivos de
cientos de millones de muestras para identificar amenazas sin necesidad de firmas.

Bloquee el ransomware

Intercept X incluye funciones antiransomware avanzadas que detectan y bloguean los procesos
de cifrado malicioso utilizados en los ataques de ransomware. Los archivos que se han

cifrado se revierten a un estado seguro, lo que minimiza cualquier impacto en la productividad
empresarial.

Impida los exploits

La tecnologia antiexploits detiene las técnicas de explotacion de las que se sirven los atacantes
para infiltrarse en dispositivos, robar credenciales y distribuir malware. Al detener las técnicas
usadas en toda la cadena de ataque, Intercept X mantiene protegida su empresa frente a los
atagues sin archivos y los exploits de dia cero.

Defensas por capas

Ademas de una moderna y potente funcionalidad, Intercept X también utiliza técnicas
tradicionales probadas. Algunos ejemplos de estas funciones incluyen el bloqueo de
aplicaciones, el control web, la prevencion de pérdidas de datos y la deteccion de malware
basada en firmas. Esta combinacion de técnicas modernas y tradicionales reduce la superficie
de ataque y ofrece una defensa en profundidad optima.

Seguridad Sincronizada

Las soluciones de Sophos funcionan mejor de forma conjunta. Por ejemplo, Intercept X

y Sophos Firewall comparten datos para aislar automaticamente los dispositivos
comprometidos al tiempo que se realiza la limpieza, y luego restablecen el acceso a la red una
vez neutralizada la amenaza. Todo ello sin necesidad de que intervenga ningun administrador.

Aspectos destacados
» Detiene las amenazas
desconocidas mediante
IA con Deep Learning

» Bloguea el ransomware
y revierte los archivos
afectados a un estado seguro

Impide las técnicas de
explotacion usadas durante
toda la cadena de ataque

v

» Responde preguntas criticas
sobre la busqueda de
amenazas y las operaciones
de Tlcon EDR

» Proporciona una seguridad
24,/7/365 por medio de
un servicio totalmente
administrado

v

Veay sirvase del firewall,
el correo electronico y otras
fuentes de datos” con XDR

v

Facil de desplegar, configurar
y mantener incluso en
entornos de teletrabajo

*Cloud Optix y Sophos Mobile
disponibles en breve
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Deteccion y respuesta para endpoints (EDR)  Gestion sencilla

Sophos EDR, disefiado para administradores de Tl Intercept X se gestiona a través de Sophos Central, la

y especialistas en ciberseguridad, responde preguntas criticas plataforma de administracion en la nube para todas las
sobre la busqueda de amenazas y las operaciones de Tl. soluciones de Sophos. Es un Unico panel intuitivo para todos
Por ejemplo, identifica dispositivos con problemas de sus dispositivos y productos que facilita el despliegue,
rendimiento o procesos sospechosos que intentan conectarse la configuracion y la gestion de su entorno incluso en

en puertos no estandar y después accede de forma remota al condiciones de teletrabajo.

dispositivo para tomar medidas correctivas. . . L.
Especmcacmnes tecnicas

Managed Threat Response (MTR) Intercept X admite despliegues Windows y macOS. Para
Servicio de busqueda, deteccion y respuesta a amenazas obtener la informacion mas reciente, lea los requisitos del
24,/7/365 prestado por un equipo de expertos de Sophos. sistema de Windows y la hoja de datos de Mac.

Los analistas de Sophos responden a posibles amenazas,
buscan indicadores de peligro y proporcionan analisis
detallados sobre los eventos que incluyen lo que ha ocurrido,
donde, cuando, cémo 'y por qué.

Deteccidn y respuesta ampliadas (XDR)

Vaya mas alla de los endpoints y servidores, y sirvase del
firewall, el correo electronico y otras fuentes de datos".
Obtenga una vision holistica de la posicion de ciberseguridad
de suempresa con la capacidad de profundizar en detalles
granulares. Por ejemplo, entienda los problemas de red de sus
oficinas y qué aplicaciones los estan provocando.

“Integracion de XDR en Sophos Cloud Optix y Sophos Mobile disponible en breve

Resumen de licencias

Intercept X Intercept X Intercept X Intercept X
Advanced with | Advanced with | Advanced with | Advanced with
EDR XDR MTR Standard | MTR Advanced

Intercept X

Funciones
Advanced

Proteccion base (Control de apps,
deteccion de comportamientos y mas) v v v v v

Proteccion next-gen(Deep Learning,

antiransomware, proteccion contra v v v v v
ataques sin archivos y mas)

EDR

(Deteccidn y respuesta para endpoints) v v v v

XDR . .
(Deteccion y respuesta ampliadas) v Véase la nota
Managed Threat Response

(MTR - Servicio 24/7/365 de v v
busqueda y respuesta a amenazas)

MTR Advanced

(Busqueda sin pistas, contacto v

dedicado y mas)

“Nota: el equipo de MTR tendra la capacidad de utilizar los datos y la funcionalidad XDR para los clientes de MTR Advanced. Sin embargo,
los clientes de MTR quedaran limitados a la funcionalidad EDR en su consola de Sophos Central a menos que compren una licencia XDR.

Pruébelo gratis hoy mismo

Registrese para una evaluacion gratuita
de 30 dias en es.sophos.com/intercept-x
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