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Sophos Central Device Encryption - Gestionar facilmente el cifrado completo de disco

Cada afio se extravian, roban o pierden millones de ordenadores portatiles, muchos de los
cuales contienen datos importantes y confidenciales. El cifrado completo de discos es

la primera linea de defensa basica para proteger sus datos en cualquiera de estos casos.
Sophos Central le da la opcion de administrar el cifrado completo de discos desde un unico

centro de administracion integrado y basado en web.

Proteccion de datos y cumplimiento de normativas

La mayoria de profesionzales moviles llevan portatiles que contienen informacion
confidencial de la empresa. Las contrasefias no son suficientes para proteger los datos.
La mejor forma de asegurarse de que sus datos estan protegidos es cifrar el disco duro
del ordenador. Como parte de los requisitos de cumplimiento, es probable que pueda
verificar que ordenadores de su organizacion estan cifrados. Y en el caso de portatiles
perdidos o robados, las organizaciones tambien necesitan proporcionar pruebas de que
estos dispositivos extraviados estan cifrados.

Rapido despliegue

Sophos Central Device Encryption le permite administrar el cifrado de dispositivos
nativo con BitLocker en Windows y FileVault en macOS de forma centralizada. Con la
administracion basada en web de Sophos Central, no hay que desplegar ningun servidor
ni es necesario configurar servidores de claves back-end. Puede realizar el despliegue y
empezar a proteger datos en cuestion de minutos. Para los clientes gue tengan Sophos
Central Intercept X, no se requiere ningun agente adicional. Gracias a la implementacion
inalambrica, se puede imponer la nueva politica de cifrado con solo un pardeclics. Y le
permite proteger datos facilmente en portatiles remotos.

Uso compartido seguro de documentos

Comparta archivos sin esfuerzo y con la tranquilidad de saber que estan siempre
protegidos. Con unos pocos clics, los usuarios pueden crear un archivo protegido con
contrasena incluido de forma segura en un contenedor HTML 5. Los archivos cifrados
solo pueden abrirlos los destinatarios que tengan la contrasena correcta; solo necesitan
un navegador web y una contrasena valida para acceder a los documentos. Ademas, con
el complemento para Outlook, los usuarios pueden cifrar archivos adjuntos de correo
electronico antes de compartirlos con compareros de dentro vy fuera de la empresa.

Aspectos
destacados

Administre el cifrado
completo de discos con
BitLocker en Windows y
FileVault en macOS de forma
centralizada desde una sola
consola

Uso compartido seguro de
documentos

Informes de acuerdo con los
requisitos

Recuperacion de claves de
autoservicio

Precios por usuario
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Interfaz de administracion unificada

Administre su politica de cifrado, sus claves de cifrado y todas sus politicas de seguridad
basicas utilizando Sophos Central, una consola de administracion integrada basada en
web. Sophos Central le ofrece una vista intuitiva para todos sus productos de seguridad
Sophos.

Recuperacion segura de claves a través de nuestro
portal de autoservicio

Sophos Central Self Service permite a los usuarios obtener sus propias claves de
recuperacion de cifrado completo de discos. Asi los usuarios pueden volver al trabajo de
forma mas rapida sin necesidad de contactar con el servicio de asistencia, lo que ahorra
tanto tiempo como recursos de T1.

Lista de funciones

Gestion de BitLocker Vv
Gestion de FileVault
Alojado en la nube (sin servidor que desplegar] v

Gestion del cifrado junto con productos de proteccion
de Sophos para endpoints, servidores, dispositivos v v
moviles, firewalls, correo electronico y otros

Disponible a través del mismo agente que Sophos Intercept X v v
Uso compartido seguro de documentos

Recuperacion de PIN/contrasefia de autoservicio Vv Vv
Avisos periodicos a los usuarios para el v

cambio de contrasefias/PIN

Informes de cumplimiento v v

Requisitos del sistema

» Windows 7 o posterior
[versiones con BitLocker de Windows)

» macO0S 10.13 (High Sierra) o posterior

Pruébelo gratis hoy mismo

Registrese para una evaluacion gratuita de
30 dias en es.sophos.com/central

Ventas en Espana: Ventas en América Latina:
Tel.: [+34) 91 375 67 56 Email: Latamsales@sophos.com
Email: comercialES@sophos.com
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